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1. INFORMACION DEL DOCUMENTO

1.1. Fecha de la ultima actualizacién
15 de julio de 2025
1.2. Lista de distribucién para notificaciones
Los cambios a este documento y las notificaciones de seguridad son distribuidos mediante

la lista de correo csirt@bigfive.net, la cual incluye a los miembros del equipo de respuesta

a incidentes.

Consultas adicionales pueden dirigirse a info@bigfive.net.

1.3. Ubicacion del documento
La dltima versién de este documento esta disponible en el sitio web oficial de BigFive:

https://www.bigfive.net

2. INFORMACION DE CONTACTO

2.1. Nombre del equipo
BIGFIVE — CSIRT
2.2. Zona horaria
GMT —4
2.3. Otras telecomunicaciones

Contacto —
Central Telefénica: (809) 745-3252

Canales alternativos: Grupos de Teams autorizados

2.4. Correo electronico

Reporte de incidentes: csirt@bigfive.net

Consultas generales: info@bigfive.net

2.5 Comunicacion segura
BigFive emplea mecanismos de cifrado extremo a extremo. Aunque actualmente no se utiliza
PGP de forma generalizada, se aplican protocolos TLS, cifrado AES y plataformas seguras

para la transmision de informacién critica.
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2.6. Miembros del equipo.
Seran identificables en comunicaciones oficiales el Lider, los Gerentes y los directores del
CSIRT.

2.7. Otra informacion

La informacion general sobre los servicios se publica directamente en el sitio web de BigFive.

2.8. Puntos de contacto con el cliente

El canal oficial de contacto del CSIRT de BigFive es el correo csirt@bigfive.net. Todos los

reportes de incidentes deben enviarse a esta direccién incluyendo el asunto detallado y, en

casos criticos, la palabra clave “URGENTE?” al inicio del titulo del mensaje.

El equipo de respuesta esta disponible en modalidad 24/7, de acuerdo con los niveles de
servicio contratados. Los mensajes son redirigidos automaticamente al analista responsable

0 su respaldo operativo segun la matriz de turno vigente.

Para mantener trazabilidad, se recomienda que toda comunicacién inicial sea electrénica.
En situaciones excepcionales o por razones de confidencialidad, puede contactarse

telefonicamente al niumero oficial o a través de grupos de Teams autorizados.

En BigFive se mantiene una matriz de escalamiento privada, gestionada por el Coordinador

del CSIRT, que garantiza una respuesta adecuada a cada nivel de criticidad.

CARTA

3.1. Mision

Proteger la integridad, confidencialidad y disponibilidad de la informacion de nuestros
clientes mediante servicios de ciberseguridad gestionada de clase mundial, inteligencia de

amenazas, monitoreo 24/7, automatizacion avanzada, respuesta efectiva y resiliencia.

3.2. Vision

Ser el aliado de ciberseguridad mas confiable e innovador de la regién, anticipando,
neutralizando y transformando los riesgos cibernéticos en ventajas estratégicas mediante

inteligencia artificial y un equipo élite de expertos.
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3.3. Comunidad Atendida

Clientes internos y externos, tanto del sector publico como privado, incluyendo clientes

internacionales de Latinoamérica.

3.4. Patrocinio y / o Afiliacion

ElI CSIRT es patrocinado por BigFive. Actualmente no esta afiliado a ninguna red formal, pero

se encuentra evaluando su incorporacion mediante el CSRC.

3.5. Autoridad

El CSIRT de BigFive actia como unidad técnica especializada, con capacidad de ejecuciéon
operativa dentro del alcance de los servicios contratados y conforme a los procedimientos

aprobados por la Direccion de Seguridad de la Informacion.

Su autoridad se basa en principios de colaboracion técnica con las areas responsables de
los activos afectados, privilegiando el consenso para actuar. No obstante, en escenarios de
alta criticidad (Ej. ransomware, fuga de datos, sabotaje activo), puede activar protocolos de
contencién inmediatos, conforme a las directrices del Plan de Respuesta a Incidentes de

Seguridad.

Las acciones del CSIRT estan respaldadas por los lineamientos del Comité de Seguridad de
la informacion o la Alta Gerencia cuando se requiere coordinacion interdepartamental o

escalamiento estratégico.

En caso de desacuerdo, se establece un canal de apelacién escalonado: Lider del CSIRT
— Gerente de SOC — Alta Gerencia. Toda gestién debe canalizarse a través del correo
oficial del CSIRT.

4. POLITICAS

4.1 Principios generales

El CSIRT de BigFive gestiona los incidentes conforme a principios de inmediatez,
trazabilidad, proporcionalidad y conservacion del conocimiento, alineados con la norma
ISO/IEC 27035.
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4.2 Notificacion de incidentes
Todos los incidentes o sospechas deben ser notificados sin dilacion por el personal

autorizado, a través de los canales oficiales del CSIRT.

4.3 Clasificacion y evaluacion
Los incidentes se evaluan segun criterios técnicos objetivos que permiten determinar su
naturaleza, severidad y alcance. Se aplican escalas internas con posibilidad de ajuste

segun evolucién del caso.

4.4 Priorizacidn de respuesta
Se prioriza la atencion considerando impacto, urgencia, procesos afectados, usuarios

involucrados y compromisos legales o contractuales.

4.5 Registro y documentacion
Todo incidente es documentado en sistemas seguros que aseguran su trazabilidad y

conservacion. Los registros deben ser suficientes para su analisis posterior.

4.6 Conservacion de evidencia
Se garantiza la preservacion integra de evidencias digitales, conforme a practicas forenses

reconocidas, asegurando su validez técnica y juridica.

4.7 Escalamiento
BigFive mantiene una matriz formal de escalamiento segun el nivel de criticidad,
exposicion externa y duracion estimada del impacto. Esta define las instancias

responsables de la resolucion.

4.8 Comunicacion externa
Si un incidente afecta a terceros, se activa el protocolo de comunicacion publica, bajo

evaluacion del Lider de Incidentes y demas responsables designados.

4.9 Monitoreo e inteligencia
El CSIRT mantiene capacidades de monitoreo continuo e inteligencia de amenazas,

apoyado en analisis interno y fuentes externas para deteccion temprana.

4.10 Capacitacion y mejora continua
El personal clave recibe formacién periddica. Se realizan ejercicios practicos, analisis post

mortem y propuestas de mejora para reforzar la capacidad de respuesta.
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4.11 Coordinacién con partes externas
BigFive mantiene relaciones operativas con autoridades, proveedores y otros CSIRT bajo

marcos formales y confidenciales, promoviendo el intercambio técnico responsable.

5. SERVICIOS

5.1 Servicios Proactivos
e Monitoreo de alertas y amenazas
e Gestion de herramientas de seguridad (parches, actualizaciones)
e Inteligencia de amenazas (Threat Hunting)
e Evaluacién de riesgos tecnoldgicos

o Difusion de boletines y capacitaciones

5.2 Servicios Reactivos
e Gestion de incidentes (analisis, respuesta y coordinacion)
e Contencién y remediacién

o Analisis forense digital

5.3 Evaluacion de Seguridad
e Descubrimiento de activos
e Escaneo de vulnerabilidades IT/OT
e Simulaciones de adversario (Red Team)

e Seguimiento a acciones preventivas
5.4 Concientizacion
o Gestion de plataformas de phishing

e Capacitaciones para reducir el riesgo humano

5.5 Boletines de Seguridad

e Envio periddico de alertas con vulnerabilidades relevantes

BIGFIVE B5, S.R.L. — RFC 2350 - Pagina | 7 - Todos los derechos reservados.



A ig five Version Clasificacion

Tipo de Documento [Fecha de Emision Pagina
Click ortap h t t
Formato ick or tap here to enter 8 de 8

teayt

6. FORMULARIOS DE NOTIFICACION DE INCIDENTES

Enviar un correo a csirt@bigfive.net con la siguiente informacion:

e Nombre completo

e Correo
e Teléfono
e Empresa

e Direccion de empresa
e Asunto
e Descripcidn del incidente

e Nivel de criticidad

Actualmente no se cuenta con un formulario automatizado.

7. DESCARGOS DE RESPONSABILIDAD
BigFive no asume responsabilidad legal por errores u omisiones en la informacion contenida en este
documento o en las alertas emitidas por el CSIRT, aun cuando se hayan aplicado los mas altos

estandares de revision y actualizacion.
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